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1 ISO 20000: принципы использования и область применения международного стандарта / Сайт Системы добровольной 
сертификации «Единый центр сертификации». URL: https://isorus.ru/blog/ sertifikaciya/ standart-iso-20000-opredelenie-trebovaniya-
printsipyi-oblast-primeneniya/ (дата обращения: 20.05.2023).

2 Основой для создания ISO 20000 послужила последняя версия британского стандарта BS 15000, разработанного BSI 
и содержащего описание универсальных критериев для оценки системы управления IT-сервисами организации, в том числе 
оценки систем ее информационной безопасности. ISO 20000  состоит из двух частей: первая часть содержит подробное опи-
сание требований к системе управления IT-сервисами, а также ответственность за них; вторая часть стандарта является прак-
тической и содержит рекомендации по процессам и требованиям, описанным в первой части. В 2011 г. международный стан-
дарт ISO 20000 получил обновление – вышла новая редакция ISO/IEC 20000:2011. В 2013 г. Федеральное агентство по техни-
ческому регулированию и метрологии (Росстандарт) утвердило ГОСТ Р ИСО/МЭК 20000-1-2013 (он был введен в действие 
01.01.2015), идентичный международному стандарту ISO/IEC 20000-1:2011 «Информационные технологии. Управление услу-
гами». Этот документ является стандартом Системы управления услугами (СУУ) и содержит требования к поставщику услуг 
по  планированию, созданию, внедрению, эксплуатации, мониторингу, анализу, поддержке и  совершенствованию Системы 
управления услугами для обеспечения соответствия требованиям к услугам. 7 декабря 2021 г. взамен стандарта ГОСТ Р ИСО/
МЭК 20000-1-2013 приказом Росстандарта № 1718-ст был утвержден национальный стандарт РФ ГОСТ Р ИСО/МЭК 20000-1-
2021 «Информационные технологии. Менеджмент сервисов. Часть 1. Требования к системе менеджмента сервисов», с датой 
введения в действие 30 апреля 2022 г.

3 В России стандарт серии ISO 27000, а именно Национальный стандарт РФ ГОСТ Р ИСО/МЭК 27000-2012 «Информаци-
онная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. 
Общий обзор и терминология», был утвержден приказом Росстандарта от 15 ноября 2012 г. № 813-ст, а введен в действие 
с 1 января 2013 г. С 30 ноября 2021 г. в связи с изданием Приказа Росстандарта от 19 мая 2021 г. № 392-ст стандарт ГОСТ Р 
ИСО/МЭК 27000-2012 утратил силу, взамен его был введен в действие (с 30 ноября 2021 г.) ГОСТ Р ИСО/МЭК 27000-2021, 
который содержит общий обзор систем менеджмента информационной безопасности (СМИБ). В нем приведены термины 
и определения, используемые в семействе стандартов СМИБ. Стандарт применим для коммерческих и некоммерческих орга-
низаций, в органов государственной власти, органов местного самоуправления и их учреждений.

Приоритеты устойчивого развития, направлен-
ность национальных экономик на  опережающее 
развитие, трансформация социально-экономиче-
ских отношений, цифровизация бизнес-процессов, 
высокая геополитическая нестабильность способ-
ствовали усилению неопределенности и  рисков 
в финансово-кредитном секторе экономики России. 
На фоне санкционного давления недружественных 
стран, обвала рынка ценных бумаг, временного 
закрытия Московской биржи, оттока вкладов 
из  банков, отключения российской платежной 

системы от  SWIFT, угрозы потери ликвидности, 
платежеспособности, доходности отечественных 
банков стали очевидными, что обострило актуаль-
ность поиска решения проблемы обеспечения 
экономической безопасности российских банков.

Уровень банковских рисков в  современной 
российской практике регулируется нормативными 
актами, стандартами Банка России с учетом между-
народных принципов Базельского комитета, 
а также международными и национальными стан-
дартами (серия ISO 200001, 2; серия ISO 270003; 
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серия ГОСТ Р536474; серия ISO 310005), регламентиру-
ющими вопросы организации менеджмента риска, 
оценки системы управления IT-сервисами организации, 
в том числе оценки систем ее информационной безо-
пасности, вопросы организации систем менеджмента 
информационной безопасности, планирования и разра-
ботки стратегии и политики управления человеческими 
ресурсами и др. В условиях цифровой трансформации 
банковского бизнеса кредитные организации особое 
внимание уделяют внутреннему аудиту, мониторингу 
рисков, формированию системы лимитирования наибо-
лее сомнительных операций, обеспечению информа-
ционной и экономической безопасности и др.

Поскольку классификация банковских рисков 
весьма обширна и  отсутствует унифицированный 
алгоритм группировки, большинство банков России 
для обеспечения экономической безопасности сосре-
доточивают внимание на управлении рисками концен-
трации, оценивая:

– наличие наиболее существенного объема 
требований к одному или нескольким контрагентам;

 – выбор в качестве инвестиций продуктов одного 
вида, ценность которых связана с  воздействием 
различных факторов; 

– наличие существенной численности кредитных 
требований к  контрагентам, функционирующим 
на одном участке территории, производящих одинако-
вую продукцию, либо обязательства которых номини-
рованы в одной валюте; 

– хеджирование рисков и связанные с этим опера-
ции залога или поручительств и т.д.

Анализ деятельности крупнейших банков России 
за последние 5 лет позволил установить, что реализу-
емые стратегии риск-менеджмента сформировались 
в следующих условиях:

 – нацеленность банка на увеличение клиентской 
базы, объема депозитов и  кредитов, операций 
с ценными бумагами, т.е. масштабирование деятель-
ности (в  2022 г. по  сравнению с  2021 г. кредитный 
портфель банков РФ вырос на 14,3 %, объем вложе-
ний в долговые ценные бумаги – на 2,3 трлн руб.)6; 

– ориентация на  операции как  с  юридическими, 
так и с физическими лицами, что обеспечило в 2022 
году рост объема кредитования, несмотря на сниже-
ние процентных ставок по  вкладам и  депозитам 
и реализации программы государственного субсиди-
рования субъектов малого и среднего предпринима-
тельства (МСП), программы государственной 
поддержки ипотечных заемщиков (чистые процент-
ные доходы банков РФ увеличились на 2,9 %, комис-
сионные доходы – на 5,7 % в 2022 г. к уровню 2021 г.);

– высокодинамичное распространение современ-
ных финансовых технологий при отставании разрабо-
ток по  обеспечению их безопасного использования: 
уровень затрат кредитных организаций России 
на цифровые решения и технологии ежегодно возрас-
тает на 12–14 %7;

– использование типовых методик управления 
банковскими рисками, предложенных Банком России, 
без необходимой адаптации к  условиям конкретного 
банка, что снижает ценность их применения вслед-
ствие слишком формального подхода.

Несмотря на  быстрое обновление банковских 
технологий с  учетом требований цифровой бизнес-
среды, обеспечение экономической безопасности 
в  отечественных банках остается проблемным. 
Эксперты утверждают, что применяемые инструменты 
управления банковскими рисками не  в  полной мере 
обладают требуемой функциональностью и отвечают 
требованиям качества и безопасности8. 

В условиях цифровой экономики наибольшая 
угроза современного банковского сектора связана 
с киберрисками. Сложность управления киберрисками 
объясняется тем, что пруденциальные требования 
в  отечественном банковском праве не  предусматри-
вают формирование резервов под убытки, связанные 
с киберрисками, что свидетельствует о неадекватности 
существующих подходов и  методологий банковского 
риск-менеджмента. Кроме того, под влиянием происхо-
дящих процессов цифровизации обширный перечень 
киберрисков постоянно трансформируется, появля-
ются их новые модифицированные подвиды, следова-

4 ГОСТ Р 53647.8-2013. Национальный стандарт РФ «Менеджмент непрерывности бизнеса. Управление человеческими 
ресурсами» утвержден приказом Росстандарта от 22 ноября 2013 г. № 1667-ст, а введен в действие с 1 января 2014 г. Стан-
дарт представляет собой «руководство по планированию и разработке стратегии и политики управления человеческими ре-
сурсами (ЧР) при возникновении инцидента, предусматривающее: меры реагирования при непосредственном воздействии 
инцидента; организационные действия на этапе восстановления после воздействия инцидента (обеспечения непрерывности 
деятельности); поддержку персонала при восстановлении деятельности организации. В нем определены дополнительные 
требования к обеспечению непрерывности деятельности соответствующие требованиям, установленным в стандартах серии 
ГОСТ Р 53647. Стандарт предназначен для высшего руководства, ответственного за управление ЧР организации, и применим 
к организациям любых форм собственности и видов деятельности вне зависимости от численности персонала».

5 Одним из основных стандартов серии ISO 31000 является стандарт ГОСТ Р ИСО 31000-2019. Национальный стандарт 
РФ «Менеджмент риска. Принципы и руководство», утвержденный приказом Росстандарта от 10 декабря 2019 г. № 1379-ст 
и введенный в действие с 1 марта 2020 г. Стандарт предназначен для лиц, чья деятельность направлена на создание и за-
щиту ценностей организаций путем менеджмента риска (МР), принятия решений, постановки и достижения целей, повыше-
ния эффективности деятельности. Согласно стандарту, МР является итеративным процессом и  помогает организациям 
в определении стратегии, достижении целей и принятии обоснованных решений; являясь частью корпоративного управле-
ния организации, МР имеет фундаментальное значение для управления на всех уровнях, способствует совершенствованию 
системы управления организацией, затрагивает любые виды деятельности, осуществляемые в рамках организации, и вклю-
чает взаимодействие с причастными сторонами; учитывает внешнюю и внутреннюю среду организации, включая поведение 
людей и культурные факторы. В стандарте определены принципы, структура МР и подробно описан его процесс.

6 2022 год. Банковский сектор. Аналитический обзор / Сайт Банка России. URL: https://cbr.ru/Collection/Collection/
File/43816/analytical_review_bs-2022.pdf (дата обращения: 22.05.2023).

7 Цифровизация банков 2022: Обзор TAdviser (публикация от  20.01.2023). URL: https://www.tadviser.ru/index.php/Ста-
тья:Обзор_TAdviser:_Цифровизация_банков_2022 (дата обращения: 22.05.2023). 

8 Там же. 
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тельно, становится необходимым развитие новых 
подходов к управлению киберрисками [1-3]. 

Актуальность решения проблемы обеспечения 
экономической безопасности кредитных организаций 
России в  условиях киберрисков усиливается в  связи 
с  увеличением ассортимента банковских продуктов 
и  услуг, предоставление которых связано с финансо-
во-информационными технологиями [4-6]. На это обра-
щается особое внимание в Докладе для общественных 
консультаций Банка России «Регулирование рисков 
участия банков в экосистемах и вложений в иммобили-
зованные активы»9, опубликованном в 2021 г. 

В международной практике банковского риск-ме-
неджмента наиболее известны стандарты COSO ERM10 
и  FERMA11. Стандарт COSO ERM основывается 
на повышении достоверности отчетности организации 
и применяется в публичных компаниях США. Стандарт 
FERMA строится на положениях международного стан-
дарта ISO 31000, который содержит наиболее полное 
описание рисков, что объясняет его широкое примене-
ние в банковской сфере. 

В современных условиях преимуществом приме-
нения на практике стандартов COSO ERM и FERMA 
выступают возможности их распространения 
на  процессы управления киберрисками. Положения 
стандартов COSO ERM и FERMA легко адаптируются 
к  любому типу бизнес-операций и  интегрируются 
с другими стандартами и руководствами, используе-
мыми в банковской сфере.

Для построения наиболее эффективного меха-
низма управления банковскими рисками в  России 
целесообразно применяемую в  отечественной прак-
тике модель риск-менеджмента дополнить положени-
ями стандартов COSO ERM и FERMA, сформировав 
интегрированную модель управления банковскими 
киберрисками, что обеспечит учет влияния киберри-
сков и, соответственно, более высокий уровень эконо-
мической безопасности кредитной организации (рису-
нок 1).

В предложенной модели управления банковскими 
киберрисками целевые установки в части экономиче-
ской безопасности интегрированы в общую стратегию 
риск-менеджмента кредитной организации с  учетом 
системы локальных оценочных индикаторов, устанав-
ливаемых службой риск-менджмента. Целевые уста-
новки обеспечения экономической безопасности 
кредитной организации должны учитывать приори-
теты ее устойчивого развития. 

Оценку банковских киберрисков следует прово-
дить на  систематической основе, поскольку долго-
срочные последствия сегодняшних нововведений 
в  части цифровой трансформации банковского 
бизнеса безусловно проявятся, но их прогнозирова-
ние и оценка представляют весьма сложную задачу. 
Поэтому применение комплексного подхода к оценке 
банковских киберрисков позволит уделить особое 
внимание управляемым/неуправляемым рискам 
упущенных возможностей, исследовав их влияние 

на  отдельные банковские операции и  финансовую 
устойчивость банка в целом.

При реализации этапа оценки банковских киберри-
сков важным является разработка лимитов открытых 
позиций по рисковым активам. Экономически обосно-
ванные лимиты могут быть установлены только при 
отслеживании движения конъюнктурных факторов 
финансового рынка, постоянно генерирующего новые 
подвиды банковских рисков. Лимиты открытых позиций 
по  рисковым активам целесообразно устанавливать 
по  субъектам риска, по  уровню диверсификации, 
по степени релевантности и др. На основе полученных 
оценок банковских киберрисков уместна количествен-
ная и качественная оценка сложившихся индикаторов 
экономической безопасности кредитной организации, 
их соответствие стратегическим целевым установкам. 

Элиминирование киберрисков по  стандартам 
COSO ERM включает выбор направлений и способов 
минимизации киберрисков. В  условиях цифровой 
трансформации банковского бизнеса кредитные орга-
низации формируют прогнозные показатели эффек-
тивности отдельных бизнес-процессов путем стресс-те-
стирования, в связи с этим важной задачей становится 
имплементация оценки киберриска в систему банков-
ского стресс-тестирования, что позволит выявить влия-
ние киберрисков при различных сценариях развития 
банка, адаптировать способы минимизации киберри-
сков под его конкретные бизнес-задачи.

Этап координации деятельности служб информа-
ционных технологий и  экономической безопасности 
со стороны службы риск-менеджмента банка включает 
обмен информацией и консультирование на протяже-
нии всего процесса управления киберрисками кредит-
ной организации. Согласованность во взаимодействии 
служб информационных технологий и  экономической 
безопасности кредитной организации со  службой 
управления банковскими рисками обеспечит более 
высокое качество системы внутреннего контроля 
и  эффективное проведение последующего контроля 
реализации банковских операций. Продуктом такого 
взаимодействия может быть, к  примеру, создание 
значительного по объему списка сервисов, технологий, 
систем хранения данных, важным для которых явля-
ется идентификация критически важных киберрисков. 
Координация деятельности служб безопасности банка 
также предполагает и взаимодействие со стейкхолде-
рами, заинтересованными в  устранении киберугроз 
в банковской сфере.

Традиционный гэп-анализ, касающийся соответ-
ствия чувствительных к изменению процентной ставки 
активов и пассивов банка, не учитывает влияние кибер-
рисков, поэтому на этапе 4 (рис. 1) настоятельно реко-
мендуется корректировка состава и  структуры риско-
вых активов банка на  основе оценки киберрисков 
по  требованиям стандарта FERMA. С учетом долго-
срочных последствий влияния киберрисков данная 
корректировка должна проводиться на  постоянной 
основе. 

9 URL: https://cbr.ru/Content/Document/ File/123688/Consultation_Paper_23062021.pdf
10 Compliance Risk Management: Applying the COSO ERM Framework. URL: https://www.coso.org/Shared%20Documents/

Compliance-Risk-Management-Applying-the-COSO-ERM-Framework.pdf
11 Мария Шантаренкова. Управление ИТ-рисками. Часть 2. URL: https://upr.ru/article/sistema-upravleniia-it-riskami/ (дата 

обращения: 22.05.2023).
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Служба
информационных

технологий

Служба
экономической
безопасности

банка

1 этап. Формулировка целевых установок
обеспечения экономической безопасности
кредитной организации

2 этап. Оценка банковских киберрисков:
– идентификация киберрисков;
– измерение киберрисков и разработка лимитов

открытых позиций по рисковым активам;
– количественная и качественная оценка

сложившихся индикаторов экономической
безопасности банков;

– элиминирование киберрисков по стандартам
COSO ERM

3 этап. Координация деятельности служб
информационной и экономической безопасности
со стороны службы риск-менеджмента

4 этап. Корректировка состава и структуры
рисковых активов банка на основе оценки
киберрисков по требованиям стандарта FERMA

5 этап. Контроль исполнения целевых установок
по обеспечению экономической безопасности
банка с учетом влияния киберрисков

Рис. 1. Интегрированная модель управления киберрисками  
в системе банковского риск-менеджмента

Данная модель управления киберрисками 
не является автономной, а составляет неотъемле-
мую часть риск-менеджмента, являющегося суще-
ственным элементом системы менеджмента банка, 
поэтому контроль исполнения целевых установок 
по  обеспечению его экономической безопасности 
с учетом влияния киберрисков должен быть наце-
лен на  достижение результативных показателей 
деятельности банка, определенных в его стратегии 
развития.
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DEVELOPMENT OF BANK RISK MANAGEMENT AS A WAY TO ENSURE  
ECONOMIC SECURITY

E. Fomina
Ufa Branch of the Financial University under the Government of the Russian Federation (Financial University),  

Ufa, Russia
Yu. Khodkovskaya

Ufa State Petroleum Technical University (USNTU),  
Ufa, Russia

The authors of  the  scientific article present a study on the  development of  banking risk management 
in  the  context of  digital transformation of  business processes and  business operations. The conditions for 
the formation of risk management strategies of  the largest banks in Russia are analyzed. Aspects of regulatory 
requirements in Russia and abroad for risk management, including cyber risks, are investigated. An integrated 
model of  banking cyber risk management is proposed, supplemented by the  provisions of  the  COSO ERM 
and FERMA standards, and recommendations for its use are given.

Key words: bank, risk management, digital transformation, cyber risk, COSO ERM standards, economic security.
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